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Strona znajduje sie w archiwum.

DZIEN BEZPIECZNEGO INTERNETU

7 lutego po raz trzynasty obchodzony jest DBI, czyli ,Dzien Bezpiecznego Internetu”. Hasto zwraca
uwage na dziatanie kazdego uzytkownika sieci WWW. W czasach masowego korzystania z
komputerdéw, czy urzadzen mobilnych, codziennie stykamy sie z siecia internetowa. Dlatego warto
wspomniec o tym, jak robi¢ to bezpiecznie.

Dostrzegajac potrzebe informowania o zagrozeniach, jakie czyhajg na uzytkownikéw Internetu, co roku poruszane sg tematy
najpopularniejszych sposobdw, jakimi postuguja sie przestepcy dziatajacy w sieci. O tym, co powinno obudzi¢ nasza czujnosé,
informujemy opisujgc metody stosowane w cyberprzestrzeni.

W ramach dnia Bezpiecznego Internetu policjanci z powiatu dziatdowskiego prowadzili pogadanki w szkotach z uczniami i
informowali 0 zagrozeniach w sieci.

Phishing

- Phisher (osoba odpowiedzialna za oszustwo) przewaznie rozpoczyna atak od rozestania poczta elektroniczng odpowiednio
przygotowanych wiadomosci

- Otrzymywane informacje majg forme podobna do tych, ktére stosujg banki, serwisy aukcyjne lub inne instytucje

. Zazwyczaj komunikaty zawierajg informacje o rzekomym zdezaktywowaniu konta i koniecznosci jego reaktywowania
poprzez odnosnik znajdujacy sie w mailu

. Celem oszusta najczesciej jest wytudzenie informacji o danych do logowania, szczegétéw kart kredytowych

»Robaki” i pharming

- Przestepcy do poznania poufnych danych wykorzystujg ztosliwe oprogramowanie, nazywane w zaleznosci od formy:
robakiem, koniem trojanskim (trojanem) lub wirusami

- ,Robaki” przedostajg sie do naszego komputera jako samodzielne nosniki i w ramach wszystkich dostepnych nam sieci
replikuja sie

- Dodatkowo moga samodzielnie niszczy¢ pliki czy wysyta¢ poczte spam

- Najczesciej oszusci stosujg w tym celu zainfekowane witryny internetowe, w opisie zawierajace chwytliwe hasta, lub
fatszywe wiadomosci e-mail

- Niebezpieczniejszg dla uzytkownika oraz trudniejszg do wykrycia forma phishingu jest tzw. pharming - wpisujacych
prawidtowe adresy np. swojego banku, przekierowujg na fatszywe strony internetowe, gdzie podajgc ponownie swoje dane,
przekazujmy je przestepcy

Kazdy uzytkownik Internetu, przed rozpoczeciem korzystania z jego pozytywnych mozliwosci, powinien zapozna¢ sie z
zasadami bezpieczenstwa w sieci. W trosce o swoje dane nalezy pamietac o istniejgcych zagrozeniach, ktére czesto wigza
sie z pobieraniem oprogramowania z niepewnych serwerédw czy odpowiadaniem na podejrzang poczte elektroniczng. Coraz
czesciej ofiarami internetowych przestepcéw mozemy stac¢ sie na portalach spotecznosciowych, otwierajgc wiadomosci od
nieznanych uzytkownikéw.



Serfujac w sieci pamietajmy, ze:

- nalezy regularnie uaktualnia¢ system i oprogramowanie, ktdre jest przez nas uzywane

- warto zaopatrzy¢ swéj komputer w program antywirusowy, ktéry ostrzeze nas przed niebezpieczehstwem

- nie nalezy otwiera¢ hipertaczy bezposrednio z otrzymanego e-maila, szczegélnie jesli nie znamy nadawcy wiadomosci

- nie wolno przesyta¢ mailem zadnych danych osobistych - w zadnym wypadku nie wypetniajmy danymi osobistymi
formularzy zawartych w wiadomosci e-mail

- banki i instytucje finansowe stosuja protokét HTTPS tam, gdzie konieczne jest zalogowanie do systemu. adres strony WWW
rozpoczyna sie wtedy od wyrazenia 'https://', a nie 'http://'. (jesli strona z logowaniem nie zawiera w adresie nazwy
protokotu HTTPS, powinno sie zgtosi¢ to osobom z banku i nie podawa¢ na niej zadnych danych)

- kazde podejrzenia co do sfingowanych witryn nalezy jak najszybciej przekaza¢ policjantom lub pracownikom danego banku
odpowiedzialnym za jego funkcjonowanie w sieci.

Z uwagi na powszechny dostep do komputera i urzadzeh mobilnych uwazajmy na to, komu pozwalamy korzystac¢ z naszych
kont i sprzetédw. Nigdy nie nalezy podawa¢ swoich danych do logowania osobom trzecim. Jesli pozwalamy innym
uzytkownikom na podtaczenie sie do naszej sieci, ograniczajmy mozliwos¢ podtgczania zewnetrznych nosnikéw. Starajmy sie
regularnie wykonywac kopie bezpieczenstwa, a wazne dla nas pliki zapisywa¢ na zewnetrznych nosnikach, odktadanych w
niezagrozone miejsce. Stosujac kilka prostych zasad mozemy unikna¢ stania sie ofiarg internetowego przestepcy.

Pilnuj swoich haset

- Tworzone przez nas hasto powinno mie¢ odpowiednig jakos¢, ktéra coraz czesciej jest kontrolowana przez system w ktérym
sie logujemy

- Do podstawowych zasad tworzenia hasta nalezy kombinacja matych i wielkich liter, cyfr i znakéw specjalnych, o dtugosci
powyzej 8 - 10 znakdéw

- Uzywaj potwierdzenia wpisywanego hasta

. Kreowane hasta nie powinny wigzac¢ sie z naszymi danymi: imieniem, nazwiskiem, ksywa. Nie powinny tez zawiera¢ nazw z
bliskiego nam otoczenia, jak miejsce pracy lub imie pupila

- Hasto powinno by¢ unikalne dla kazdego odwiedzanego przez na portalu. Dla bezpieczehnstwa, co jaki$ czas, warto zmieni¢
szyk liter i znakdéw

- Nie powinnismy takze zapisywa¢ waznych haset do kont w plikach dostepnych na komputerze

- Instalujac router nalezy pamietac o jego odpowiedniej konfiguracji (przy zakupie takiego sprzetu kierujmy sie mozliwoscia
szyfrowania WPA czy WPA2 - nie ceng)

Zakupy w Internecie bez strat

W okresach $wiatecznych czesto jako sposdb zakupu prezentu wybieramy droge internetowa. Dostepnos$¢ e-sklepdw i aukgji
na popularnych portalach z roku na rok wzrasta. Skracajac czas, poswiecany na wedréwkach po galerii w poszukiwaniach
potrzebnych nam rzeczy, korzystamy z prostszych metod zakupu. Niestety niejednokrotnie stajemy sie wtedy tatwym celem
dla cyberprzestepcéw. Dlatego zamawiajagc i otrzymujac wybrany przedmiot zwré¢my uwage na:

- podana cene produktu - gdy jest zbyt niska moze to sugerowac towar podrobiony

- przed zakupem zorientujmy sie kim jest osoba sprzedajgca - majac pozytywne opinie mozemy by¢ pewniejsi zakupu

- sprawdzajmy od kiedy konto sprzedawcy widnieje w serwisie i ilu uzytkownikdw korzystato z jego ustug

- za kazdym razem czytajmy regulamin sklepu i opis aukcji serwisu z ktérego korzystamy

- domagajmy sie potwierdzenia nadania przesytki, nie wptacajmy pieniedzy przed potwierdzeniem wygranej licytacji

- nie kasujmy korespondencji ze sprzedajgcym - w przypadku oszustwa jest ona dowodem potwierdzajgcym zakup

- sprawdzajmy otrzymajq przesytke - jesli towar jest niezgodny z zamdéwieniem poinformujmy o tym Policje. Zaptacenie za
przedmiot i nie otrzymanie go to nic innego jak wytudzenie czyli oszustwo. Kodeks Karny przewiduje za ten czyn kare
nawet do 8 lat pozbawienia wolnosci

Bezpieczenstwo dzieci w sieci

Dostep do Internetu to juz nie tylko gromadzenie i sprawdzanie danych wykorzystywanych do nauki. Dzieci i mtodziez



poprzez sie¢ kontaktujg sie ze swoimi znajomymi, grajg w gry dostepne na platformach, majac w ten sposéb dostep do tresci,
ktére nie zawsze skierowane sg do nich. Pierwszym ogniwem, ktére moze zadba¢ o to, aby do pociech nie trafiaty
nieadekwatne do ich wieku informacje, sg opiekunowie. Chronigc mtode pokolenie przed zagrozeniami powinni oni pamietaé
0:

- informowaniu dziecka o bezpiecznych i szkodliwych konsekwencjach uzywania Internetu
- kontrolowaniu stron jakie przegladajg podopieczni

- mozliwosci zablokowania niewtasciwych zdaniem rodzica stron

. zgtoszeniu kazdej niepokojacej tresci do ktérej moga mieé dostep dzieci

Jesli jednak jako rodzice nie jesteSmy pewni, jak przestrzec dziecko przed ewentualnymi zagrozeniami, z ktérymi mozna sie
zetkng¢ w czasie korzystania z Internetu, warto nauczy¢ mtodszych kilku prostych zasad, ktére mogg zaoszczedzi¢ im
nieprzyjemnych sytuacji. Prowadzac takie rozmowy zapewnijmy dziecko, ze z kazdym problemem moze zwréci¢ sie do nas -
jako opiekundw, ale takze do pedagoga czy policjanta, czyli oséb, ktére wiedza jak postepowad, gdy zagrozone jest
bezpieczenstwo.

- Osoby poznane w sieci czesto moga zmienia¢ twarze - nieznane w realnym swiecie moga podawac sie za kogos w innym
wieku, z innej miejscowosci

- Nie spotykajmy sie z osobami poznanymi w Internecie

- Informacje, ktére udostepniamy o sobie na portalach, starajmy sie szyfrowa¢ - zamiast nazwiska i imienia postugujmy sie
wymyslonym pseudonimem

- Starajmy sie dopytac dziecko o strony z ktdérych korzysta - jako co$ godnego polecenia

- Interesujmy sie tym, co podopieczni robig w czasie wolnym za pomocg komputera, sami wychodZmy z inicjatywa rozmowy
o tym, co ciekawi je w sieci, jakie zachowania napotyka, jakie teraz sg trendy wsréd mtodszych uzytkownikéw

Internet moze da¢ nam wiele dobrego - jesli umiemy sie nim postuzy¢. Niezaleznie od swojego wieku nalezy pamieta¢, ze w
sieci nie jesteSmy anonimowi. Wszystko co piszemy i publikujemy zostaje w niej na dtugi czas. Dlatego umieszczane
informacje powinny by¢ przez nas przemyslane. Komentarze, ktére pozostawiamy na odwiedzanych stronach, powinny
dobrze o nas $wiadczy¢. Tak jak w zyciu codziennym - odno$my sie do innych z szacunkiem, bez wyzwisk czy zastraszania.
Majac swiadomos¢, ze to wtasnie my tworzymy Internet pamietajmy, jakim chcielibysmy go zasta¢ i dbajmy o wspdine
bezpieczenstwo w cyberprzestrzeni.
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